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第一章 总 则

第一条 为保证医院信息系统数据的完整性和严谨性，特制定本

制度。

第二条 医院信息系统数据是指在医院现有信息系统运行过程

中产生的各类医嘱信息、病历文书、药品、材料、收费项目、费用信

息、病人信息等的数字化表现形式。

第三条 医院信息系统数据的安全性直接关系到医院决策和患

者的利益，任何人在未经授权的情况下不得擅自改动和查询、使用医

院的信息数据。

第四条 本制度适用于全院应用医院计算机网络信息系统的所

有部门和个人。

第二章 人员角色授权管理

第五条 角色权限的授予按照各级各类人员岗位职责划分，实行

分级管理。信息部按照相关领导审批，统一授权。严格控制各级各类

操作人员数据访问权限，系统操作权限。

第六条 人员上线操作授权管理

1、普通操作权限的授予流程：由使用部门按标准格式向上级职
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能部门提交申请，职能部门负责人签署意见后，信息部按申请要求授

予相关人员相应权限；初次授权人员需经信息部考核合格后方可授予

相应权限。

2、特殊操作权限的授予流程：如需提升相关人员操作权限等级、

扩大其数据使用范围。如：处方权、抗生素使用权限、病历审阅、销

帐权、药品卫生材料物资盘存权、报表数据使用权等特殊操作权限，

在按照普通操作权限申请流程的基础上，各职能部门应向其分管理领

导汇报，由分管领导按照院内管理要求签署意见，经分管信息系统的

院领导审阅后，信息部再按要求授权。

第七条 人员部门性质调整、工作性质变动管理

1、人员部门性质调整流程：操作人员岗位轮转，如：医护人员

的科室轮转等。在其操作权限未发生变动的情况下，由使用部门通过

OA系统，按照标准格式向上级职能部门提交电子申请单，相关职能

部门通过 OA系统向信息部提交调整请求，信息部接到电子申请单后

及时进行处理。

2、操作人员工作性质变动流程：当操作人员因退休、离职、辞

职等原因不应再进行院内系统操作时，人员所属部门需及时向人力资

源管理部门报告，人力资源管理部门需按标准格式以书面形式向信息

部通报，信息部接到通报后应及时对相关人员帐号进行禁用或停用处

理。对因未及时按流程进行申报和处理导致医院数据安全受到影响的

责任人和责任部门，将追究其相关责任。

3、临时禁用、停用操作权限的流程：按照院内相关管理规定需
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禁用或停用相关人员操作权限时，由相关职能部门按照标准格式以书

面形式向信息部通报，信息部接到通报后对相关人员权限进行处置；

如遇紧急情况，可由相关部门口头通报信息部处置，事后相关部门应

及时按流程向信息部补充书面材料。当信息部系统管理人员发现某个

操作人员帐号对系统安全和数据安全构成威胁时，可果断采取禁用、

停用帐号等技术措施，并及时向上级汇报。对因操作不熟练，多次导

致系统故障的用户，信息部应督促其所在科室加强该用户的操作技能

培训。必要时，信息部可请示相关领导，对其采取禁用、停用帐号，

转入培训考核流程的措施。

第三章 系统功能应用及流程变更管理

第八条 为确保医院计算机网络信息系统安全、高效运行，确保

各类统计数据真实可靠，任何部门或个人不得擅自对系统功能应用及

系统运行流程进行调整。

第九条 系统功能应用调整指在现有信息系统中增加、修改、减

少功能模块或数据统计报表。

第十条 系统流程调整指对现有信息系统所规定的软件流程和

手工流程进行操作步骤变更。

第十一条 如因工作需要，需对系统功能应用和（或）系统运行

流程进行调整时，遵照以下流程进行。

1、部门级调整流程：调整范围及影响范围仅限于本部门业务范

围，使用部门需与信息部沟通，从技术层面探讨其可行性，信息部在
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其提交申请上附署可行性意见，申请科室的上级职能部门签署意见并

向其分管领导汇报，经信息系统分管领导申阅后由信息部进行调整。

2、多部门或院级调整理流程：如调整范围及影响范围涵盖多个

部门，除按部门级调整流程进行外，须经信息化领导小组召开协调会

议并讨论通过，再付诸实施。

3、报表数据的新增、修改及使用流程：除按院级流程进行外，

申请科室还需以书面或电子文档方式向信息部提交新增（修改）报表

的初始设计样本，提供的纸质样本应用 A4纸张书写工整或打印。为

保证报表制作（修改）的准确性，申请科室需按规范提交如下内容。

(1)、需制作（修改）的报表名称和版式；

(2)、报表制作（修改）用途以及该报表的授权使用人员范围；

(3)、报表内各单元项的取值范围和计算公式的详细说明；

(4)、报表的统计口径需与院内的规范保持一致，不得冲突，报

表数据的使用范围要严格授权。

第四章 信息系统数据故障修改管理

第十二条 系统升级、变更、数据库锁死、软件设计缺陷等系统

原因引起的信息数据丢失、关联错误类故障。对于以上原因引起的信

息错误，经科室反映后，信息部应及时做出调整和修改，以保证信息

系统的正常运行。

第十三条 人为的错记、漏记等原因引起的信息数据错误。对于
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以上原因引起的信息错误，经当事科室要求，确实需要修改数据，根

据不同情况，按照以下规定进行修改：由当事科室（建议由经手人）

详细填写信息数据修改审批记录单，参照系统调整流程做好各项审批

工作，并配合系统管理人员完成该项数据的修改工作。在院病人、普

通性质出院病人参照规定进行修改；患者性质属于省市医保、新农合

等性质的，出院后按照医保部门政策的规定，需经该病人所属辖管机

构审批后方可进行修改，否则不予以修改。

第五章 系统数据查询统计及发布管理

第十四条 信息数据查询统计规定

(1)、公安、司法机关等公检法系统需查阅信息数据时，应出具

采集证据的法定证明;

(2)、保险公司在处理保险赔偿时，需出具保险公司的介绍信以

及其身份证明，经医院医务部批准后，凭书面通知方可进行查询;

(3)、病人本人及其近亲属可在医务部批准同意后，按照《医疗

机构病历管理规定（2013 年版）》查阅医院信息系统中病人的自然信

息，其他资料不可查阅;

(4)、如有特殊需求（纠纷、诉讼等）至信息部进行数据查询和

提取的单位或个人，必须经信息分管院长同意后方可进行所需数据部

分的调阅和提取。

(5)、任何人不得将含有医院信息的计算机或各种存储介质交与
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无关人员, 更不得利用医院数据信息获取不正当利益。

第十五条 对我院需要公示的各部分数据，需经相关院领导批

准，方可发布公示。

第六章 附 则

第十六条 本制度经医院党委会审议批准。

第十七条 原制度于 2024 年 7 月 15 日作废。

第十八条 本制度自 2024 年 7 月 16 日起施行。

第十九条 本制度由信息部编制并负责解释。

2 医信专—011—2022
计算机网络信息系统

数据安全保护制度
2022 年 4 月 19 日 修订部门名称
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